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¢Que ramodode prevencion?
No dejar nada a la suerte.

uando el 2018 se adentra a su ultimo tercio se ha detec-
tado que ha habido mas de 8,000 ataques a empresas y
entidades financieras y de gobiernos en todo el mundo,
incluido México, asegura la investigadora en seguridad
de ESET Latinoamérica, Cecilia Pastorino.

De continuar esta tendencia, los ciberataques su-
peraran los sucedidos en 2017, ya que la incidencia de
dichas embestidas esta en crecimiento, segun se dio a
conocer en el ESET Security Report 2018.

Una de las estrategias de hackeo mas utilizadas por los cibercriminales
es la llamada “watering hole”. Esta consiste en colocar programas malignos
(malware) dentro de los sistemas de las organizaciones y esperar a que al-
gun usuario interno se infecte para después aprovechar esa vulnerabilidad y
obtener la informacion a la que solo los usuarios de la empresa tienen acceso.

Se le llama “watering hole” (abrevadero) por los animales que en la na-
turaleza se resguardan en los pozos de agua a esperar a que sus victimas
se acerquen. Es la estrategia que se utilizé para atacar el Sistema de Pagos
Electronicos Interbancarios (SPEI) del Banco de México.

Pero no todo el peligro se halla en las computadoras. El celular de un
ejecutivo trabajando en la red gratuita de un aeropuerto es una vulnerabilidad
latente, pues estos puntos de wifi gratuito no cuentan con la seguridad minima
requerida por una empresa y se pueden infectar de malware y convertirse en
bots para un probable ataque.

Los celulares no solo transmiten informacion de trabajo, pues también
resguardan datos personales, contactos de familiares, agendas e, incluso,
datos biométricos.

Por otra parte, la creciente adopcion del intemet de las cosas esta aumen-
tando la utilizacién de monitoreo de las cosas —valga la redundancia—, lo que
pone en exposicion los habitos y frecuencia de consumos que abren la puerta
a ataques por “ingenieria social’.

IHS Markit (Information Handling Services), empresa londinense encar-
gada de ofrecer informacion a entidades publicas y de gobierno, prevé que
para 2023 las ventas globales de automdviles ascenderan a 72.5 millones
de vehiculos con acceso constante a internet. Eso significa que casi 69 por
ciento de vehiculos de pasajeros estaran compartiendo informacién con fuen-
tes externas, lo que los convertira en una red mévil avanzada. Un nicleo de
informacion conectada y constantemente disponible.

El sector automotriz esta tomando medidas para prevenir ataques que
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no pondrian Unicamente en riesgo la operacion del vehiculo, pues habra la
probabilidad de ataque a cuentas personales, historiales de navegacion y
monitoreo del vehiculo y sistemas de peaje.

¢ Qué hacer a modo de prevencion? No dejar nada a la suerte. Los
oficiales de seguridad de la informacion deben estar conscientes de
que la seguridad informatica no se limita a contar con infraestructura
solida. La labor de cualquier equipo o individuo encargado de ofre-
cer seguridad informatica es adoptar medidas desde implementar las
mejores practicas hasta ejecutar normas para responder a incidentes
una vez que ocurren.

Seguin tendencias identificadas por Wired, una de las acciones que se
deben tomar de manera inmediata es ejecutar pruebas de penetracion. Una
prueba de penetracion es, en esencia, un ciberataque controlado, permitir
que un experto en hackeo ético acceda a aplicaciones, sistemas y redes
de las empresas y detecte e informe las vulnerabilidades que podrian utili-
zarse para comprometer la seguridad de la informacién y tomar acciones
correctivas.

También existen tendencias en seguridad que debemos considerar.
Organizaciones de todos los tamafios saben que deben protegerse con
firewalls (contrafuegos) y puntos de seguridad fisica y légica. Pero también
saben que por si solos no hacen la diferencia, tanto como las bolsas de
aire en un auto no reducen las posibilidades de verse involucrado en un
accidente.

La inteligencia artificial y el machine learning (aprendizaje automatico)
son un mecanismo que se puede explorar para evitar la creciente ola de
ciberataques. Los hackers utilizan inteligencia artificial para generar ataques
mas poderosos en menor tiempo, ¢,pero qué tal si se crean sistemas que
aprendan a defenderse por si mismos?

Esto es lo que esta haciendo IBM con el Watson Project, que alimenta
constantemente a su maquina de inteligencia artificial con informacion, mé-
todos y procedimientos de hackeo que son analizados y procesados para
orquestar proteccion actualizada.

Si bien los ciberataques se hacen con maquinas, quienes los planean,
ejecutan y en su momento resuelven son humanos, por lo que los oficiales
informaticos deben trabajar en conjunto con las areas de capital humano
para mejorar la ciberhigiene de la empresa. Este es un proceso para que
los empleados tengan presente siempre la seguridad dentro y fuera de la
empresa y en sus hogares. ®
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